
ग्राहक ों एवों आम जनता के लिए सुरक्षा चेतावनी 

 

यह खबरोों में आ रहा है कि किकिन्न बैंिोों िे ग्राहिोों िो निली/भ्रामि ईमेल (किसे क़िक ोंग िे रूप में 

िाना िाता है) िो देखने में बैंि िे ईमेल िैसा लगता हो िा ििाब देिर व्यक्तिगत िानिारी िैसे 

पासिर्ड, खाता सोंख्या आकद िे साथ धोखाधडी िी गई है। ईमेल में िहा गया है कि ग्राहि िे खाते िो 

सत्यापन उदे्दश्ोों या इसी तरह िे िारणोों िे कलए चुना गया है तथा ग्राहिोों से ईमेल में कदए गए कलोंि पर 

क्तिि िरिे या किसी िेब साइट पर किकिट िर उपयोगिताड-आईर्ी, पासिर्ड, लेनदेन पासिर्ड , रे्कबट 

िार्ड नोंबर आकद िैसी सोंिेदन ील खाता िानिारी िो अपरे्ट िरने िा अनुरोध किया िा रहा है। 

यह पाया गया है कि ईमेल में प्रदान किया गया हाइपरकलोंि ग्राहिोों िो एि अपिों टर ी आधाररत िेब सिडर 

में होस्ट किए गए िेब पेि पर र्ायरेक्ट िर रहा था, िो भ्रामि रूप से बैंि िे होम पेि िे समान था। 

एि बार ग्राहि द्वारा िानिारी प्रदान िरने िे बाद, िह बैंि िी मूल िेब साइट पर रीर्ायरेक्ट हो िाता 

है।  

इस सोंबोंध में ग्राहिोों िो कनम्नकलक्तखत बातोों िा ध्यान रखने िी सलाह दी िाती है: 

इों कर्यन बैंि किसी िी रूप में ग्राहिोों िे खाते िी िानिारी नही ों माोंगता। िृपया 

ईमेल/मौक्तखि/एसएमएस या किसी अन्य प्रिार िे अनुरोध िे ििाब में किसी िी सोंस्था िो उपयोगिताड-

आईर्ी, लॉकगन पासिर्ड , लेनदेन पासिर्ड , कपन नोंबर, सीिीिी नोंबर, रे्कबट िार्ड या के्रकर्ट िार्ड नोंबर 

आकद िैसी व्यक्तिगत िानिारी प्रदान न िरें । 

यकद आपिो सोंिेदन ील खाता िानिारी अपरे्ट िरने िा अनुरोध िरने िाला इों कर्यन बैंि से होने िा 

दािा िरने िाला ईमेल प्राप्त होता है, तो िृपया ईमेल िो ebanking@indianbank.co.in पर अगे्रकित 

िरें ।  

यकद आपने उि बताई गई किसी िी सोंिेदन ील खाता िानिारी िा खुलासा किया है, तो िृपया तुरोंत 

अपना पासिर्ड या कपन नोंबर बदलें।  
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हमारी िेब साइट पर िाने िे कलए किसी िी अन्य कलोंि पर क्तिि न िरें । इों कर्यन बैंि िी िेब 

साइट/नेटबैंकिों ग पेि पर िाने िे कलए हमे ा https://www.indianbank.in या 

https://www.indianbank.net.in  ब्राउिर एर्र ेस फील्ड में टाइप िरें । 

कित्तीय िानिारी या व्यक्तिगत रे्टा िे कलए किसी िी मेल अनुरोध िो सोंदेह िी दृकि से देखें। 

ऐसे ईमेल पर िारडिाई िरने से पहले बैंि से सोंपिड  िरें  और पुकि िरें ।  

 ुद्धता िे कलए समय-समय पर अपने खाते िे लेन-देन कििरण िी िाोंच िरें । 

नीचे कदए गए इों कर्यन बैंि िी इोंटरनेट बैंकिों ग साइट िे ब्राउज़र िे  ीिड पर सही url पता और ssl 

(कसक्योर सॉिेट लेयर) लॉि साइन िी देखें। 

 

िब माउस िसडर िो लॉि िे पास रखा िाता है, तो कर्स्ले इस प्रिार होगा: 

 

िब उपयोगिताड लॉि कसोंबल पर र्बल क्तिि िरता है, तो कनम्न स्क्रीन प्रदक डत होती है:  

 

िृपया सुकनकित िरें  कि ब्राउज़र िा निीनतम सोंस्करण स्थाकपत है और ब्राउज़र में कफक ोंग क़िल्टर सक्षम 

है। 

िृपया सुरकक्षत नेट बैंकिों ग/एटीएम सेिाओों िे कलए उपरोि कद ाकनदे ोों िा पालन िरें ।  
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